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Visao geral

Realizaram-se sete sessoes principais, que seguiram um modelo inovador com painéis
interativos compostos de representantes de varias partes interessadas, com perguntas e
comentarios do publico. Essas sessdes obedeceram ao formato da agenda definido no
processo de preparagao e incluiram cinco discussoes tematicas sobre os temas do IGF —
recursos criticos da Internet, acesso, diversidade, abertura e seguranca — e foram
seguidas por uma sessao de "levantamento da situacao e definicado dos rumos a seguir" e
"questdes emergentes”. No total, outros 84 eventos ocorreram paralelamente com as
sessoes principais, tais como workshops, foruns de melhores praticas, reunides de
coalizbes dinamicas, e foruns abertos sobre o0s cinco temas principais.

Todo o encontro foi transmitido pela Internet e teve transcricdo em tempo real. Os
registros estao disponiveis no site do IGF. Todas as sessdes principais tiveram traducao
simultanea para todos os idiomas da ONU e para o portugués, e todos os outros eventos
tiveram traducao para o portugués.

Os participantes remotos tiveram oportunidade de tomar parte por intermédio de blogs,
salas de bate-papo e e-mail. Os painéis adotaram um formato inovador de participagéo
das diversas partes interessadas, com perguntas e comentarios do publico, facilitados
pelo moderador. Cada uma das sessodes teve a presidéncia do pais anfitrido e a
moderacao de jornalistas ou especialistas neutros.

O encontro seguiu 0 compromisso de que o IGF promoveria o didlogo entre todos os
participantes considerando-os como iguais. O formato inovador teve aceitacao geral e foi
muito bem recebido, sendo que alguns participantes o descreveram como um marco na
cooperacgao entre interesses tao variados.

Tivemos mais de 2.100 participantes inscritos antes da reunido, dos quais 700 eram
provenientes da sociedade civil, 550 do setor governamental, 300 de entidades
comerciais, 100 de organizagdes internacionais e 400 representantes de outras
categorias. O encontro teve a presenca de 1.363 participantes de 109 paises. Além disso,
mais de 100 representantes da imprensa compareceram ao evento. Essas estatisticas
estao disnponiveis no site do IGF em www.intgovforum.org/stats.php

Cerimonia de abertura/Sessao de abertura

Em sua mensagem ao férum, apresentada pelo Sub-Secretario Geral das Nagdes Unidas
para Assuntos Econdmicos e Sociais, o Secretario-Geral sublinhou que a ONU usou a
plataforma do IGF para assegurar o alcance global da Internet. O Secretario-Geral Ban Ki-
moon classificou o Forum como uma reuniao nao-tradicional da ONU e como um "novo
modelo de cooperacgao internacional que, assim como a Internet, estd em constante
evolugcao". Em sua mensagem, ele disse: "O F6rum pode criar um entendimento comum
de como podemos maximizar as oportunidades que a Internet oferece, como podemos



usa-las em beneficio de todas as nac¢des e povos, e como enfrentaremos 0s riscos e
desafios".

Em sua prépria declaragdo ao Forum, o Sub-Secretario Geral para Assuntos Econdmicos
e Sociais Sha Zukang disse: "A importancia do Férum esta no seu propésito, que lhe
permite discutir virtualmente qualquer assunto relacionado a Internet, sua governanca e
seu uso e abuso". Ele continuou: "O Férum também € Unico porque retne pessoas que
normalmente ndo se encontram debaixo do mesmo teto". O Ministro Extraordinario de
Assuntos Estratégicos do Brasil, Roberto Mangabeira Unger, também falou ao publico.

Na sessao de abertura, 19 oradores que representavam todas as partes interessadas se
dirigiram aos participantes.

A lista dos oradores esta em anexo.

Em seu papel de presidente da reunido, o Ministro da Ciéncia e Tecnologia do Brasil,
Sérgio Rezende, disse: "O propésito do IGF é discutir e encontrar maneiras de garantir
que a Internet seja uma ferramenta para cumprir os principios e compromissos da Agenda
de Tunis, e forme uma Sociedade da Informagé&o inclusiva, voltada para o ser humano e
para o desenvolvimento".

Outros oradores observaram que o Férum reuniu diversos grupos de individuos com o
propédsito de compartilhar conhecimento e experiéncias. Os oradores destacaram que o
Férum concedia a todos os envolvidos uma oportunidade Unica de catalisar mudancas
locais. Varios participantes sublinharam que o IGF nao é somente um espaco de dialogo,
mas também um meio que deve incentivar mudangas fundamentais em nivel local para
fortalecer comunidades, formar capacidades e viabilizar a expansao da Internet,
contribuindo assim para o desenvolvimento econémico e social.

O tema "desenvolvimento" foi destaque para varios palestrantes que perguntaram o que o
IGF pode fazer para os bilhdes de pessoas que ainda ndo tém acesso — a expressao
"préximo bilhdo" despontou como um chamado para a¢ao. Muitos oradores abordaram as
varias implicagdes de colocar o préximo bilhdo de usuarios on-line. Entre as perguntas
apresentadas estao as questoes relativas a capacitagdo, educagao, novas estruturas de
governanga, nomes de dominio internacionalizados e a formag¢ao de uma estrutura
normativa nacional que possibilite o crescimento e o investimento na Sociedade da
Informacao.

A principal mensagem dessa sessao foi que ninguém pode fazer isso sozinho, e que a
cooperacgao entre as partes interessadas € um pré-requisito para a boa governancga da
Internet. Trabalhar junto para o desenvolvimento da governanga da Internet é necessario,
e assim se sublinhou o significado do IGF como novo espago para o diélogo.

Recursos criticos da Internet

Presidido por Plinio de Aguiar Junior, membro do Conselho Administrativo do Comité
Gestor da Internet no Brasil.

A primeira das cinco sessoes principais, que foi acrescentada aos quatro temas principais
discutidos durante o encontro inaugural do IGF em Atenas, apresentou os diversos pontos



de vista de palestrantes e participantes sobre os diferentes desafios e a evolu¢ao dos
recursos essenciais da Internet. A discussao do painel abordou varios topicos
relacionados a infra-estrutura fisica e l6gica da Internet. Como se ouviu em varias outras
sessoes do IGF, um palestrante destacou que é fundamental formar infra-estruturas
comunitarias, incluindo os recursos criticos da Internet, a fim de atingir os cinco e meio
bilh6es de pessoas no mundo que nao tém acesso a Internet.

A discusséao envolveu uma grande variedade de recursos que s&o importantes para o
desenvolvimento, mas o foco principal recaiu sobre os nomes de dominio e enderegos de
Protocolos da Internet (IP). Recursos como o tema transversal "capacitagéo” e outros
temas centrais do IGF, como acesso e seguranga, assim como roteamento e a
necessidade béasica de eletricidade, foram discutidos como essenciais para o
desenvolvimento da Internet em algum ponto da sua evolugao. A Corporacao para
Atribuicdo de Nomes e Numeros na Internet (ICANN) e suas responsabilidades estiveram
no centro de grande parte dessas discussoes.

Muitos palestrantes manifestaram a opinidao de que a inclusdo dos recursos criticos da
Internet como um dos temas principais é importante pois representa o0 cumprimento do
mandato da Agenda de Tunis, que prevé a “discussao de questdes relacionadas a infra-
estrutura e ao gerenciamento dos recursos criticos na Internet". Conforme estabelecia a
agenda, a discussao também incluiu o gerenciamento do sistema de nomes de dominio
(DNS), protocolos da Internet (IP), o gerenciamento dos servidores-raiz, padrées, pontos
de interconexao, infra-estruturas de telecomunicagdes, incluindo tecnologias inovadoras e
convergentes, e também a transigéo para o multilingualismo.

Diversos participantes levantaram a questao do controle unilateral da ICANN por um Unico
governo, enquanto alguns argumentaram que a comunidade internacional deve ter um
papel mais ativo no tratamento dos recursos criticos da Internet. Referindo-se a Agenda
de Tunis, um palestrante recomendou que o Secretario-Geral da ONU crie um grupo de
trabalho especial dentro da estrutura do IGF para dedicar-se aos recursos criticos da
Internet. Esse grupo deve discutir a transferéncia gradual da governanca da Internet para
a autoridade da comunidade internacional.

Enquanto alguns palestrantes defendiam a idéia de uma ICANN independente de
governos, outros gostariam que os governos tivessem um papel mais significativo em
relac@o a politicas publicas. Houve também uma discussao sobre o futuro da Internet no
contexto do Acordo de Projeto Conjunto (JPA) entre a ICANN e o Departamento de
Comeércio dos Estados Unidos, que esta na metade da sua vigéncia.

Alguns dos assuntos discutidos foram o carater essencialmente "de baixo para cima" dos
processos da ICANN e as exigéncias de que periodicamente entidades externas neutras
fagcam uma analise das sub-organizagdes da ICANN. Outros pontos foram a relagao dos
governos com a ICANN e a duvida se o Comité Consultivo para Assuntos
Governamentais (GAC) deve ter apenas uma fungéo consultiva, ao invés de poderes mais
amplos em termos de politicas publicas internacionais. Ao passo que um participante
argumentou que a participagao dos governos no GAC € uma das caracteristicas mais
importantes da ICANN, outro afirmou que o modelo atual, no qual o GAC é parte da
ICANN, n&o é um modelo estével.

Os participantes também discutiram o esgotamento da reserva de enderecos IPv4 da
ICANN que ainda nao foram distribuidos. Ficou claro que isso ndo levara a faléncia da



Internet, mas indica a importancia do esfor¢o de colocar a rede IPv6 on-line e a
necessidade de interoperabilidade total entre as redes |IPv4 e IPv6.

Um dos participantes sugeriu que se adotem politicas que promovam a conectividade
IPv6 entre todos os prestadores de servigos na Internet. Ele também sugeriu que os
governos possam optar por subsidiar os custos dos pontos de troca de trafego que
incentivarao a interconexao usando o espacgo de enderecos IPv6, de modo a conseguir o
mais depressa possivel um sistema IPv6 totalmente conectado em paralelo ao sistema
IPv4.

Outra palestrante falou sobre a iniciativa de criar um IGF nacional de acordo com o
modelo multistakeholder. Ela também falou do sucesso da auto-regulamentacao no Reino
Unido e observou que, embora os recursos criticos da Internet ndo sejam um assunto
premente para 0s usuarios, questdes de seguranga e acesso em paises em
desenvolvimento sdo importantes.

De maneira geral, todos admitiram a importancia de discutir questdées como recursos
criticos da Internet no ambiente do IGF. Também se reconheceu a importancia da
capacitagao humana como recurso essencial. Um sentimento que muitos externaram é o
de que a cooperacao entre os envolvidos comecgou tarde, mas essa cooperacao mais
intensa é importante para o progresso. Como destacou um palestrante, a difusdo da
metodologia multistakeholder € um novo protocolo importante para resolver problemas
dos recursos criticos da Internet.

Acesso
Presidido pelo Ministro das Comunicac¢des do Brasil, Hélio Costa.

Os palestrantes destacaram que o acesso a Internet continua sendo o problema mais
importante para muitos paises, sobretudo no mundo em desenvolvimento. Os oradores
salientaram o impacto da Internet sobre o desenvolvimento. Um tema que surgiu ao longo
da sesséo foi que, enquanto se considera um grande sucesso ter um bilhdo de
internautas, a atencéo deveria se voltar para o proximo bilhdo e os outros bilhées depois
destes.

Diversos participantes questionaram quem provavelmente seré o préximo bilhdo de
pessoas que se conectarao a Internet. Um palestrante comentou que se as pessoas
falassem sobre um bilhdo de usuérios da Internet dez anos atras, isso seria inimaginavel.
Apresentando estatisticas, outro orador disse que desde o primeiro encontro do IGF em
Atenas no ano passado, houve grandes progressos em termos de banda larga e
qualidade de acesso, bem como na quantidade daqueles que estao de fato conectados a
Internet.

Os participantes indicaram que o tema que permeia toda a dicussao do IGF — a
cooperacao multistakeholder (entre as diversas partes interessadas) — também é muito
importante em relacdo ao acesso. Houve um consenso de que os governos tém um papel
importante, mas precisam trabalhar em estreito contato com o setor privado, a sociedade
civil e a comunidade da Internet. Muitos participantes falaram da necessidade de solu¢des
inovadoras, como parcerias publico-privadas, e a necessidade de empresas privadas
trabalharem com os governos e a sociedade civil a fim de levar o acesso as areas rurais.



Outra idéia geral foi a de que cada pais precisa encontrar sua prépria solugdo, e que nao
existe uma solucao Unica para todos. Nesse aspecto, o tamanho dos mercados locais foi
mencionado como um problema para paises pequenos. Um palestrante destacou a
experiéncia africana, onde um enorme continente tem apenas uma pequena parcela da
Internet, observando que cada pais havia tentado fazer isso sozinho, ao invés de adotar
uma politica regional.

Muitos oradores enfatizaram a importancia da colaboracao regional entre as varias partes
interessadas para criar Pontos de Troca de Trafego (PTTs) regionais da Internet.
Reconheceu-se que a experiéncia dos PTTs € um bom exemplo de como a colaboragao
pode facilitar 0 acesso aos usuarios, viabilizar o contetdo local e reduzir custos.

Houve uma concordancia generalizada de que os governos tém um papel importante na
criacao de uma estrutura regulatéria solida que garanta que as normas sejam bem
implementadas e respeitadas. Muitos oradores destacaram a necessidade de mercados
abertos, enquanto outros afirmaram que as forgcas de mercado apenas ndo sao capazes
de resolver o problema de acesso, € que os governos tém a responsabilidade de criar e
implementar politicas para o acesso universal.

Diversos palestrantes mencionaram a questao especifica de redes de backbones, e esse
continua sendo um assunto importante. Muitos observaram que iniciativas locais para
facilitar o acesso dependem da oferta de redes de backbone, tanto em nivel nacional
qguanto internacional.

Do ponto de vista da demanda, muitos colaboradores observaram que 0 acesso € muito
mais amplo do que a conectividade. E preciso fazer o link entre acesso e
desenvolvimento, e para isso € necessério compreender as necessidades dos usudrios. A
opiniao generalizada foi que 0 acesso ndo pode ser medido apenas em termos de
parametros tecnolégicos. Como disseram alguns, preco, qualidade, disponibilidade e
conteldo sao aspectos importantes.

Muitos oradores insistiram que oferecer acesso ao proximo bilhdo de pessoas exige
novos modelos de negdcios e parcerias para ajudar usuarios que vivem com dois délares
por dia ou menos. Conforme observou um palestrante, isso provavelmente significa
menos de dois dolares por més para gastar com servigos de telecomunicagoes e Internet.
Portanto, a adequacao e o valor do acesso foram considerados questdes fundamentais
para moldar e integrar o uso de TIC no processo de desenvolvimento. Comentou-se que
muitas vezes 0s governos sao 0s maiores compradores de servigos de TIC, o que
significa que a demanda pode ser usada para ancorar novos projetos de acesso em areas
pouco atendidas.

De modo geral, todos concordaram que os problemas de acesso continuam no centro da
pauta do IGF e que quando o "préximo bilhdo" estiver on-line novos desafios e
oportunidades surgirao.

Diversidade

Presidido pelo Ministro da Cultura do Brasil, Gilberto Gil.



A discusséo sobre diversidade nasceu como um anseio muito grande por diversidade em
todos os seus aspectos. Ao longo da andlise, percebeu-se que a Exclusao Digital é
também uma barreira de conhecimento e que o respeito pela diversidade é um assunto
global.

Os palestrantes identificaram varias dimensoées da diversidade: diversidade linguistica,
diversidade cultural, diversidade na midia e diversidade em relagcao a pessoas com
deficiéncias. Mais de uma pessoa observou que a no¢ao de diversidade se estende a
necessidade de incluir todas as pessoas, inclusive os imigrantes que vivem num pais com
lingua e cultura diferentes e povos nativos que vivem em paises cuja cultura dominante
nao é a deles.

Os integrantes dos painéis manifestaram o desejo de que a Internet seja acessivel para
todos. Para incluir pessoas com deficiéncias, é importante o uso de um design e
tecnologias auxiliares. Um participante lembrou o Férum que um aspecto importante do
apoio a diversidade é a atengao a linguas que ndo sao escritas e a linguagens de sinais
gue nao sao faladas, e quando séo escritas, utilizam icones graficos.

Um palestrante falou sobre como a cultura esta no centro de qualquer discussao sobre
identidade, como ela possibilita a coesao social e € essencial para o desenvolvimento de
qualgquer economia do conhecimento. Um dos exemplos apresentados foi a perda da
liberdade de criangas africanas, quando foram obrigadas a aprender um idioma
estrangeiro que ignorava sua cultura, ao irem para a escola pela primeira vez.

Durante a discussao, tragou-se um paralelo entre diversidade lingUistica e biodiversidade,
e nessa comparagao concluiu-se que a diversidade linglistica é tao importante para a
liberdade humana quanto a biodiversidade é importante para a natureza. Recomendou-se
que o principio da precaugao também seja adaptado em relagao a diversidade.

Como outros elementos importantes, mencionaram-se o impacto dos padroes e a
importancia de padrdes abertos e ndo-exclusivos, e também o uso de software livre e
open source. A adesao aos padrdes foi descrita como outra maneira de promover a
diversidade, especialmente nos padrdes de acessibilidade.

A sessao registrou alguns avangos em relacdo a sessao sobre diversidade realizada em
Atenas no ano passado. Um participante observou que houve menos necessidade de
discutir assuntos relacionados ao sistema de Nomes de Dominio Internacionalizados
(IDNs). Alguns participantes destacaram a necessidade de distinguir entre contetdo em
diferentes idiomas e o papel dos IDNs. Ficou claro que agora o debate havia progredido,
mesmo que os IDNs, e principalmente a implementacdo dos IDNs, continuem sendo um
aspecto importante da diversidade. Apontaram-se algumas questdes sobre o trabalho que
precisa ser feito para impedir que os IDNs se transformem num novo meio de phishing e
outras ameagas a seguranga.

Comentou-se também que se a Internet estiver disponivel num idioma local, ela podera
ajudar a mudar a sociedade. A mudanca seria facilitada por reunir a cultura da rede com a
cultura local, reduzindo assim as diferengas de conhecimento. Alguns apontaram a
necessidade de encontrar formas economicamente sustentaveis de encontrar o meio-
termo entre a protegéo da propriedade e a possibilidade de difundir livremente o
conhecimento para todas as diversas populagcdes que precisam desse conhecimento.



Apresentaram-se algumas propostas concretas de possiveis caminhos a seguir, incluindo
a criagao de um grupo que trabalhe num Global Compact of Languages, a fim de
encontrar uma maneira de liberar material sujeito a direitos autorais para uso em idiomas
localizados e para representacdo em todas as formas necessarias a fim de atingir os
deficientes.

Discutiu-se também a urgéncia de oferecer conteudo em diversas linguas e formatos. Isso
nao so6 é considerado necessario para os povos de todo 0 mundo, mas também é
necessario para impedir a perda das culturas em redor do mundo, visto que as linguas e
as culturas que representam estao sendo perdidas rapidamente para a humanidade.

Houve conversas praticas sobre como medir a diversidade. A participagéao plena e ativa
de todos, sobretudo de pessoas com deficiéncias, seria um pardmetro para medir se a
diversidade foi atingida ou nao.

A percepcao geral foi de que a Internet oferece a oportunidade de proteger a diversidade
cultural. Para que isso seja possivel, é necessario que ela seja administrada em beneficio
da humanidade como um todo, permitindo que todas as pessoas usem seus préprios
idiomas, com seus proprios valores e identidade cultural. Por isso a Internet precisa se
expandir a fim de refletir em seu conteddo e sistemas de nomes a diversidade cultural e
lingUistica, bem como as diferencgas regionais e locais que caracterizam a civilizagao.

Como disse um orador, ndo é necessario apenas colocar o proximo bilhdo de pessoas on-
line, também € preciso colocar essas pessoas on-line com conteudo relevante do ponto
de vista econémico, cultural e social em sua proépria lingua, para que a Internet realmente
reflita a diversidade da raga humana.

Num comentario final, um integrante do painel observou que, para respeitar a diversidade,
a Internet deve ser um lugar acolhedor, tranquilo e sem barreiras.

Abertura

Presidido por Ronaldo Lemos, professor de Direito do Centro de Tecnologia e Sociedade
do Rio de Janeiro.

Na sessao sobre abertura, a opiniao geral foi a de que abertura € um assunto de varias
facetas e dimensdes. Alguns participantes consideraram que o assunto envolve varias
areas, e tem pontos em comum com outros temas do IGF, como diversidade, acesso e
seguranga, com dimensoes juridicas, politicas e econémicas.

Varios oradores destacaram que abertura envolve algumas questdes de equilibrio. Existe
um equilibrio entre "os dois IPs", como disseram diversos palestrantes: o "IP" de protocolo
da Internet e 0 "IP" de propriedade intelectual [Intellectual Property]. Comentou-se que,
embora aparentemente eles representem uma dicotomia, na realidade ndo existe uma
dicotomia entre ambos. Apontou-se também uma questéao de equilibrio entre liberdade de
expressao, fluxo livre de informacdes e a liberdade de colher os frutos do seu trabalho.
Uma das questdes de equilibrio mais importantes é o equilibrio entre privacidade e
liberdade de expressao.



O painel e a discussao deram grande énfase as liberdades fundamentais: a liberdade de
expresséo e o livre fluxo de informacdes, conforme estabelecem o Artigo 19 da
Declaracao Universal dos Direitos Humanos e a Declaracéo de Principios de Genebra,
além da Agenda de Tunis, no contexto da WSIS. Destacou-se que uma perspectiva de
direitos humanos deve ir além da mera repeticao desses principios universalmente
aceitos.

A observancia dos direitos humanos nao vale apenas para governos, mas também para
empresas e outras partes envolvidas. Comentou-se que, mais do que um destino, o
cumprimento dos direitos humanos é uma jornada. Um orador manifestou sua
preocupagao de que os direitos humanos tenham reduzido a agenda da governancga da
Internet, e que assuntos como pedofilia, fraudes com cartdes de crédito ou terrorismo sao
tratados como problemas prioritarios. Nao se podem abordar esses assuntos como se a
solucao de um problema excluisse o outro, e as solugdes desses problemas reais devem
se basear nos direitos humanos. Os principios que foram aceitos por todos agora
precisam ser traduzidos em solugdes praticas baseadas no respeito aos direitos
humanos.

Observou-se também que a lei sempre é um produto da sociedade e reflete padroes
aceitos de maneira geral. Quanto a protecao de propriedade intelectual e marcas
registradas, sempre foi possivel fazer exce¢des, como no caso da educagao. Um orador
comentou que o acesso aberto ao conhecimento cientifico sempre foi um elemento
essencial do processo de desenvolvimento e, portanto, muito importante para paises em
desenvolvimento. Movimentos como "Creative Commons" foram mencionados nesse
contexto.

Houve também uma discusséo sobre padrdes abertos, software livre e open source.
Comentou-se que eles podem diminuir as barreiras para entrada e promover a inovagao,
sendo, portanto, importantes para paises em desenvolvimento. Sublinhou-se que nao
existe contradi¢cdo entre software livre e open source e propriedade intelectual. Alguém
lembrou também que nos documentos produzidos na WSIS tanto softwares open source
quanto softwares proprietarios foram considerados igualmente importantes, e que e os
dois modelos tém seus méritos.

Em seguida, discutiu-se que tipo de regulamentacéo é necessaria. Diversos palestrantes
enfatizaram as vantagens da auto-regulamentacao e muitos defenderam uma solugéo
mista entre instrumentos juridicos severos e brandos.

Em relagédo ao aspecto econdmico, houve uma discussao sobre dominancia de mercado e
monopolios virtuais e sua relacdo com abertura e liberdade de expressao. Destacou-se
também que a discussao no IGF esta relacionada as discussdes ocorridas na
Organizagao Mundial de Propriedade Intelectual (particularmente no que tange a sua
Agenda de Desenvolvimento) e na UNESCO em relagdo a Convengéao sobre a Protegao e
Promocao da Diversidade da Expressao Cultural.

Ao lembrarem as discussdes ocorridas no ano passado em Atenas sobre esse assunto,
os participantes comentaram que é preciso adaptar as legislagdes ao espaco cibernético,
e que a legislacdo nao € algo que ocorre fora da sociedade, mas precisa refletir os
desejos da sociedade e ser adaptada ao que a sociedade quer. Conforme observou o
presidente no inicio da sessao, em ultima analise a escolha do que a sociedade quer é
uma escolha politica.



Seguranca
Presidido por Antonio Tavares, representante do setor privado no Comité Gestor da
Internet no Brasil

A discusséao sobre privacidade foi tdo complexa quanto rica. Muitos admitiram que
seguranca é uma questao essencial e, assim como no caso do acesso, ela é diferente de
um pais para outro. A seguranga foi considerada uma questdao multidimensional. Como
ocorreu com todos os assuntos discutidos no IGF, o envolvimento e a cooperagao das
diversas partes interessadas sao ingredientes essenciais quando se procura encontrar
uma solugao. No debate sobre seguranca no IGF, uma questao fundamental foi que nao
existe um acordo geral quanto a uma definicdo Unica do que significa o termo
"seguranca". Varios palestrantes tentaram dar sua prépria definicdo de segurancga,
incluindo seguranga nacional, seguranga para empresas, usuarios, seguranca de rede, e
confiabilidade da rede. Um orador destacou a necessidade de prevenir brechas na
segurancga antes dos acontecimentos, ao passo que outros defenderam a busca por
solugdes apds o evento. Redes resilientes e seguras também foram citadas como
elementos essenciais nesse debate. Um participante definiu seguranga como uma
tentativa de obter "controle sobre o futuro"; e como néo é possivel saber o que o futuro
trara, ndo é possivel garantir 100% de seguranca.

Outros concordaram, observando que em todas as areas da vida, assim como na Internet,
as necessidades de seguranca talvez nunca sejam atendidas completamente. Outros
participantes observaram que ja estao disponiveis muitas ferramentas técnicas para
operagOes seguras.

Muitos participantes enfatizaram a dimensao legal do debate sobre segurancga. De
maneira geral, todos concordaram que on-line e off-line ndo devem ser tratados de
maneira diferente, e que crime é crime. Comentou-se que 95% dos crimes cometidos on-
line sdo cobertos pela legislacao existente. Em resposta, muitos observaram que ainda
que a legislagao exista, o problema é o seu cumprimento, tendo em vista o carater sem
fronteiras da Internet. Eles destacaram a necessidade de altos niveis de cooperagao entre
0s 6rgaos policiais — um processo que precisa melhorar em relacéo a criminosos on-line.

Enquanto alguns exigiram mais legisla¢do, outros advertiram contra o excesso de
regulamentacdo. Muitos oradores comentaram que iniciativas de cooperacgao e
participagéo variada podem ser suficientes. O forum observou que tanto solugdes legais
severas quanto brandas sao necessarias para garantir a seguranga. H4 um grande clamor
por harmonizagao das legislagdes entre os paises e também pela instituicdo de novos
instrumentos legais que possam ser aplicados ao mundo on-line. Comentou-se que a
Convencéao sobre Cibercrime do Conselho da Europa € uma abordagem promissora que
mais paises deveriam adotar.

Em termos de solugdes legais brandas, o representante da OCDE (Organizagao para
Cooperacao e Desenvolvimento Econ6mico) mencionou as diretrizes da OCDE nessas
diversas areas. Varios participantes observaram a necessidade de examinar a origem do
problema, conscientizar, desenvolver recursos humanos, treinar pessoas para lidar com o
problema como parte da solugéo. Houve também mengéao a necessidade de pensar na
segurancga durante a criacdo e implementacao de sistemas de rede, e de pensar na



segurancga no contexto de todo processo operacional. Conforme indicou o representante
da OCDE, uma cultura de ciberseguranca é essencial para qualquer solugéo.

Como reflexo das sugestdes recebidas durante a sessao sobre abertura, destacou-se que
o papel dos ISPs (provedores de acesso a Internet) é fundamental. Um participante exigiu
leis que os protejam. Para alguns, o problema principal aqui é a responsabilidade dos
ISPs — um assunto que precisa ser examinado com mais cuidado.

Discutiu-se qual tipo de software é mais adequado para seguranga, software proprietario
ou open source. Varios participantes manifestaram pontos de vista diferentes, refletindo
as opinides gerais sobre esse topico. Comentou-se que a transparéncia é importante nas
solugdes de seguranca, e um participante argumentou que softwares abertos oferecem
mais segurancga, € que seguranca obtida com obscuridade é um conceito erréneo;
sistemas e designs abertos que podem ser examinados sao mais seguros. Outro
participante observou que softwares proprietarios sdo igualmente apropriados e alguém
comentou que, do ponto de vista de um pais em desenvolvimento, onde os criadores
estao interessados em desenvolver novos sistemas, é importante proteger os direitos de
propriedade intelectual e que por essa razao solugdes proprietarias sao importantes.
Conforme comentou outro orador, uma politica publica explicita que exija solugbes de
open source em processos de licitagcao pode limitar o desenvolvimento da industria
nacional de software. Ficou claro que ndo existe uma solugao Unica para todos na
questao de sistemas proprietarios ou nao-proprietarios.

Observou-se também que existem problemas na busca por colaboracao internacional
relacionados a limitagdes financeiras, ao treinamento para imposicao das leis e também
no setor judiciario.

Um participante falou de uma ameaga a seguranga nacional e internacional que foi além
de um crime cibernético. A importancia dessa seguranca internacional foi confirmada na
62% Sesséo da Assembléia Geral, quando houve uma votagao unanime de uma proposta
da Russia sobre como obter a segurancga de informagdes em nivel internacional. O
participante citou a importancia de considerar os aspectos técnicos, politicos e militares
como um todo e recomendou que se firmem acordos internacionais sobre essa questéo.

Outras pessoas comentaram a conexao entre problemas de segurancga e direitos
humanos e privacidade. Argumentou-se que na verdade a criagao de leis para privacidade
€ uma contribuicdo para aumentar a seguranga. Um participante observou que isso se
aplica especialmente ao roubo de identidade, que é maior nos paises que tém as mais
fracas protegOes a privacidade.

Um dos temas que surgiu das discussdes é que a criacao de um ambiente sustentavel de
confianga entre todos os envolvidos € essencial na busca da seguranga e para que isso
seja possivel, todos precisam colaborar.

Levantamento da situacao e definicao dos rumos a seguir

Presidido por Nitin Desai, Assessor Especial para Governanca da Internet do Secretéario —

Geral das Nacdes Unidas, e Hadil da Rocha Vianna, Diretor do Departamento de Temas
Cientificos e Tecnoldgicos do ltamaraty.
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Houve consenso geral de que o encontro fora um sucesso — a riqueza do debate, a
quantidade de workshops, o formato variado, a diversidade de opinides, 0 nimero e
origem variada dos representantes — todos eles foram mencionados como indicadores de
Sucesso.

O desenvolvimento da pauta desde Atenas, com a inclusdo dos recursos criticos da
Internet, foi considerado um sucesso, e sera parte da agenda do terceiro encontro. No
entanto, ficou claro que os problemas de acesso precisam continuar sendo o item
principal da pauta. Outras areas possiveis para a pauta do préximo IGF sao a atencao
aos direitos na Internet, e a possibilidade de outras partes interessadas expressarem seu
compromisso. Esses compromissos seriam uma das formas de demonstrar a relevancia e
as contribuigbes do IGF para a comunidade da Internet.

Em termos de processos, alguns comentaram que a conexao entre os workshops e as
sessdes principais nao foi tdo clara ou tao forte quanto poderia ter sido. Admitiu-se que os
workshops ofereceram muitas informacoes e opinides, mas a capacidade dessas
contribuicdes determinarem o debate nas sessdes principais foi limitada.

Houve apoio claro aos processos multistakeholder, e muitos comentaram como o dialogo
do IGF, livre das amarras de negociacdes e decisdes, permitiu que as idéias fossem
trocadas e debatidas livremente. Observou-se que a participagdo dos usuarios poderia ser
maior, e que € preciso garantir efetivamente a participagdo remota no encontro. Algumas
pessoas falaram da necessidade de mais diversidade na participacao e, por exemplo, da
necessidade de mais equilibrio entre os sexos nos painéis. Do mesmo modo, os jovens
precisariam ser mais bem representados.

Houve manifestacdes de apoio ao trabalho do grupo consultivo e ao trabalho da
secretaria. Alguns, porém, disseram que 0s processos do grupo consultivo deveriam ser
formalizados e mais transparentes.

A sessao terminou com um convite formal aos delegados para o terceiro encontro do IGF
em Nova Délhi, de 8 a 11 de dezembro de 2008.

Assuntos emergentes

O objetivo dessa sesséo final do segundo encontro do IGF foi trazer a atengao assuntos
que podem ter importancia na futura agenda do IGF. A sesséo se estruturou em torno de
quatro temas mais amplos, a saber: (i) iniciativas por parte da demanda e da oferta; (ii)
aspectos sociais, culturais e politicos da Web 2.0; (iii) acesso; e (iv) inovagao, pesquisa e
desenvolvimento.

Um ponto que se destacou nas discussodes foi a diferenca nas perspectivas sobre o que
se consideram assuntos emergentes, dependendo de onde a pessoa vem — do mundo
desenvolvido ou de paises em desenvolvimento. A questao do anonimato, por exemplo,
teve tonalidades diferentes, dependendo do nivel de protecao das liberdades
fundamentais. Outro exemplo € o acesso. Ao passo que 0 acesso nao é um assunto
premente em paises desenvolvidos, ele continua sendo o assunto mais importante nos
paises em desenvolvimento.
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Conforme observaram os palestrantes, um dos assuntos mais recorrentes ao longo do
encontro no Rio foi o carater sem fronteiras da Internet, o fato de que néo existe uma
sociedade global, e que as regulamentacdes e legislacées nacionais variam.

O debate sobre problemas do lado da demanda e do lado da oferta destacou a
necessidade de concentrar as atengdes no papel dos usuarios, sobretudo dos jovens,
bem como em politicas publicas que estimulem e possibilitem a demanda. Em termos de
politicas publicas, considerou-se que a exploragao dos elos de ligagao entre governanca
da Internet e desenvolvimento sustentavel € uma area importante de debate e novos
dialogos. Os membros dos grupos enfatizaram que os governos nao devem seguir
politicas que possam inibir a demanda pelo acesso a servi¢os de banda larga, como
restringir o uso de VolIP e regulamentar videos pela Internet, como se esta fosse a
televisdo publica.

Do ponto de vista da oferta, apontaram-se as oportunidades criadas pela abertura do
espectro, com a mudancga para a transmissao digital. Alguns oradores sugeriram que esse
espectro poderia ser usado para possibilitar novas redes de banda larga, novos
investimentos e servigos inovadores, ao passo que outros argumentaram que essa nao
seria uma solucao sustentavel.

Um dos participantes abordou varias duvidas sobre a Web 2.0 e como isso traz problemas
significativos para a governanga da Internet. Houve intervengdes levantando diversos
pontos, como padrées de comportamento dos usuarios ou 0 gerenciamento da
privacidade e intimidade em sites de redes sociais. De modo geral, todos concordaram
que as questdes de anonimato e autenticagao sao cruciais, mas as politicas apropriadas
dependem de cada pais e de cada caso. Alguns argumentaram que em certos casos 0
anonimato cria a possibilidade de impactos negativos e pode minar a democracia. No
entanto, também se observou que nos paises nos quais ha restricdes a liberdade de
expressao o anonimato protege os internautas e ajuda a promover a democracia. Houve
concordancia geral de que a Web 2.0 levantou varios assuntos importantes com os quais
o IGF pode contribuir.

Muitos participantes enfatizaram a importancia do acesso, e também apontaram para o
uso limitado da Internet na Africa. Alguns comentaram que o acesso da Internet na Africa
se basearia tanto em IPv4 quanto em IPv6. A questao é que o IPv6 é essencial para
permitir o crescimento da Internet, mas é preciso tomar cuidado para proteger a
conectividade com a Internet global. A Internet conseguiu incentivar e possibilitar grandes
inovagdes. As origens dessas inovagdes foram diversas, cobrindo todos os niveis das
redes e vindo de muitas instituicoes diferentes, desde os maiores e mais formais
programas de pesquisa até individuos que trabalham quase isolados.

Também foi observado que a Internet poderia ser considerada o andaime de novas
pesquisas e atividades inovadoras, e consequientemente caracteristicas fundamentais da
Internet hoje poderéao ser substituidas num futuro proximo — o exemplo sugerido nesse
caso foi o uso das URLs.

Embora essa sessa@o nao tenha conduzido a conclusdes formais, todos os participantes
concordaram que esse foi o0 inicio do debate para sugerir assuntos importantes para
futuras pautas e questdes nas quais o processo do IGF pode oferecer grandes
contribuigdes.
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Outros eventos

Os assuntos abordados nos 84 eventos auto-organizados que ocorreram em paralelo as
sessoes principais deram a oportunidade para que os participantes do encontro
partilhassem experiéncias, idéias e melhores praticas. Esses eventos tematicos, que
giraram em torno dos cinco temas principais, discutiram idéias especificas, tiveram
apresentagdes sobre projetos bem-sucedidos e trocaram opinides sobre os proximos
passos para tratar o uso e o abuso da Internet.

Ainda que os temas abordados nesses eventos tenham sido bem diversificados, os
problemas de protegao de criangas e o combate contra a pornografia infantil na Internet
tiveram destaque especial.

Entre os outros 84 eventos houve 36 workshops, 23 féruns sobre melhores praticas, 11
encontros de coalizdo dinamica, 8 féruns abertos e 6 eventos sobre outros assuntos. 11
eventos voltaram-se a abertura e liberdade de expresséo, 12 para o desenvolvimento e
capacitacao, 9 foram sobre acesso, 10 sobre recursos criticos da Internet, 6 sobre
diversidade, 17 sobre outros assuntos e 19 foram sobre seguranga. Das sessdes sobre
seguranca, 9 dedicaram-se a questao da protecéao de criancas e pedofilia na Internet.

Os relatorios sobre esses eventos estardo disponiveis no site do IGF, e solicitamos que
todos os organizadores passem seus relatérios para o site do IGF em:
www.intgovforum.org .
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OBSERVACOES FINAIS DO PRESIDENTE

“O povo e o governo do Brasil estao orgulhosos por sediar o sequndo encontro do Forum
de Governancga da Internet (IGF) no Rio de Janeiro ao longo dos ultimos quatro dias.
Estamos honrados por receber mais de 2.000 inscri¢cbes, incluindo representantes de
governos, da sociedade civil, do setor privado, de organizagbes internacionais, instituicbes
de pesquisa e internautas.

O segundo IGF aconteceu num ambiente de amizade e cooperagcdo. Em conformidade
com sua missdo, conforme estabelece a Agenda de Tunis para a Sociedade da
Informacgéo, o segundo IGF ofereceu um espago para o debate das diferentes partes
interessadas sobre temas cruciais. Ele facilitou o didlogo entre as organizagbées
responsaveis por aspectos complementares da governanga da Internet, identificou
questbes emergentes e as levou a atencdo do publico. O intenso debate e participacao
nas sessoes principais, workshops, foruns abertos e sobre melhores praticas, coalizées
dindmicas e outras reuniées confirmou o papel do IGF na modelagem da governanga da
Internet, no sentido de contribuir para formar uma sociedade da informagdo voltada para
pessoas, para o desenvolvimento e a incluséo.

O segundo encontro do IGF também confirmou que o formato deste forum esta na
vanguarda de um processo multilateral de normalizagdo, e pode estabelecer precedentes
para um estilo renovado, atualizado, de conferéncias multilaterais, em um ambiente
aberto, inclusivo e representativo, com a participacéo de todos os envolvidos. E
importante construir sobre a experiéncia adquirida até agora, e procurar explorar
possiveis meios que fortalegam os mecanismos existentes para governanga da Internet,
acrescentando sua legitimidade para a comunidade internacional e sua conformidade com
0s principios basicos da Cupula Mundial sobre a Sociedade da Informacgéo.

O segundo encontro do IGF avangou no caminho para a implementagdo completa do seu
proposito em termos de participagcdo, escopo, agenda tematica, organizagao de trabalho e
possiveis resultados. Ele contribuiu para o processo que pretende cumprir o propdsito do
Forum até 2010, no final do periodo de cinco anos estabelecido inicialmente pela Agenda
de Tunis.

Em termos de substancia, além dos temas importantes como acesso, diversidade,
abertura e seguranga, o encontro no Rio contribuiu para ampliar o debate sobre
governanga da Internet ao dedicar uma sess&o principal a discusséao dos recursos criticos
da Internet e a melhoria dos mecanismos globais responsaveis por sua administracao.

Em termos de organizagéo do trabalho, outro avango conquistado no Rio foi dividir a
presidéncia das principais sessbes entre as diferentes partes interessadas. Um
representante da sociedade civil conduziu a sessédo sobre abertura, e outro do setor
privado dirigiu a sessdo sobre seguranga. Note-se também o interesse do alto escalao do
governo brasileiro, como prova a participacdo de quatro ministros e varias outras
autoridades do Brasil nos eventos do IGF.

Recursos criticos da Internet

A sessdo principal sobre recursos criticos da Internet abordou a conformidade dos
acordos existentes para o gerenciamento da infra-estrutura fisica e I6gica da Internet com
0s principios adotados pela Cupula Mundial sobre a Sociedade da Informagao (WSIS). O
processo deliberativo da ICANN, que envolve os diversos interessados, é uma
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experiéncia interessante por ampliar a participacdo em processos decisorios.
Naturalmente ha melhorias a serem feitas, como por exemplo, o relacionamento entre o
Comité Consultivo para Assuntos Governamentais e a Diretoria da ICANN. Os governos
devem poder desempenhar seu papel soberano em pé de igualdade na elaboragéo de
politicas publicas globais. Nesse aspecto, as reformas em andamento na ICANN e as
perspectivas de reconhecimento da organizagdo como entidade internacional e sua
independéncia de qualquer governo devem ser acompanhadas com interesse.

Diversidade

A Internet oferece perspectivas inéditas para a expressédo de conteudos culturais de todos
0s cantos do mundo, bem como para a criagcao, disseminacdo, recombinacio e difusdo de
conteudo. A conversio de todo esse potencial para a realidade exige que a Internet seja
administrada em beneficio da humanidade como um todo. Cada individuo deve ter a
possibilidade de participar da Internet em sua propria lingua, em harmonia com seus
valores e identidade cultural. A Internet deve se expandir de modo que seu contetido e
seu sistema de enderegcamento reflitam a diversidade cultural e lingiistica existente, e
também as diferengas regionais e locais que caracterizam a civilizagdo. As necessidades
especificas de pessoas com deficiéncias devem ser atendidas pela criacdo e
disseminacao de periféricos especificos a precos acessiveis, e também pela adocado de
padrées de acessibilidade pela industria.

Acesso

Os custos da conex&o internacional sdo um énus para paises em desenvolvimento.
Nesse sentido, um ambiente justo para concorréncia de negocios em escala global
poderia contribuir para uma melhoria geral nas condicdes de acesso. Os governos devem
estimular a criagcdao e manutencgao desse tipo de ambiente sempre que possivel, e tomar
medidas para corrigir imperfeicbes de mercado, se necessario. Devem-se firmar acordos
financeiros internacionais para apoiar o investimento em areas nas quais isso ndo é viavel
comercialmente. A cooperagdo regional e os Pontos de Troca da Trafego sdo recursos
particularmente importantes para ajudar a reduzir a demanda por backbones
intercontinentais, reduzindo assim os custos de acesso.

Abertura

A liberdade de expressao é um direito humano fundamental que precisa ser garantido e
exige o livre fluxo de informagbes e contetido de fontes diversificadas. Mais do que
qualquer outro meio de comunicacao, a Internet é capaz de incorporar a diversidade
cultural e o pluralismo que caracterizam a democracia. A conversdo desse potencial em
realidade exige a preservagdo das caracteristicas de arquitetura aberta da Internet.

As novas realidades, possibilidades e desafios trazidos pela Internet devem ser levados
em conta nos debates sobre propriedade intelectual, com atengdo especial a aspectos
como privacidade e direito a informagéo e acesso ao conhecimento. Diferentes normas
para propriedade intelectual e modelos de licenciamento de software produzem
perspectivas econémicas distintas no que se refere a inovagao e insercdo na economia
digital, sobretudo em paises em desenvolvimento.

Seguranca

Além da estabilidade da Internet, a integridade de dados e confiabilidade de conteudo, a
protecdo dos usuarios e o combate ao crime cibernético devem ter prioridade absoluta na
formacao de uma sociedade da informagao voltada para as pessoas. Nesse aspecto, o
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direito a privacidade e os processos legais correspondentes sempre devem ser levados
em conta. Tendo em vista o carater sem fronteiras da Internet e do cibercrime, a
cooperacgdo internacional no campo técnico e juridico é uma ferramenta essencial para
combater e prevenir o cibercrime. Por essa razao, as possibilidades da harmonizagcdo
juridica na area de seguranca cibernética devem ser avaliadas a luz das prioridades
nacionais especificas e realidades distintas no mundo desenvolvido e em
desenvolvimento. Os governos tém um papel fundamental ao fazer do espaco cibernético
um ambiente seguro para a interagdo humana, e devem contar com a ajuda da sociedade
civil e do setor privado para esse fim.

Certamente ha licbes a serem aprendidas e melhorias a serem feitas para os préximos
encontros do IGF. Entre essas melhorias, eu gostaria de destacar a necessidade de rever
0 processo de preparagdo do IGF, a fim de oferecer uma participagdo mais ampla, mais
equilibrada e mais representativa de todas as partes interessadas, bem como de todas as
regibes do mundo. E importante trazer para esse processo a maior diversidade possivel
de opinides, e levar em conta também o equilibrio entre os sexos. Os critérios, indicacao,
rodizio, procedimentos e fungbes do grupo consultivo ou de outra estrutura usada como
estrutura de apoio para preparar e conduzir o encontro podem ser melhorados.

Em nome do povo e do governo brasileiros, e do Comité Gestor da Internet no Brasil, eu
gostaria de expressar nossa profunda gratiddo por seu comparecimento e participacdo
ativa no segundo IGF no Rio de Janeiro. Um agradecimento especial vai para o Sr. Nitin
Desai e para o Sr. Markus Kummer e sua equipe, que ndo mediram esforgcos para garantir
uma preparagdo excelente para esse encontro. Eu também gostaria de agradecer a
presenca do Sr. Sha Zukang, Subsecretario-Geral para Assuntos Econémicos e Sociais
das Nacoes Unidas, por seu comparecimento e contribuicbes pessoais para o IGF.
Finalmente, quero destacar nosso reconhecimento pelo apoio financeiro e logistico do
Comité Gestor da Internet no Brasil, que foi essencial para o sucesso desse evento."

16



ANEXO

Oradores da sessao de abertura

Segunda-feira, 12 de novembro de 2007

Sr. Hamadoun Touré, Secretario-Geral da Unido Internacional de
Telecomunicacgdes (UIT)

Srta. Anriette Estherhuysen, Diretora-Executiva da Associacao para o Progresso
das Comunicacdes (APC)

Sr. Guy Sebban, Secretario-Geral da Camara Internacional de Comércio (CIC)
Srta. Lynn St. Amour, Presidente e CEO da Internet Society

S. Ex?., Sr. José Mariano Gago, Ministro da Ciéncia, Tecnologia e Educagao
Superior, Portugal

Sr. Paul Twomey, Presidente e CEO da Corporacgao da Internet para Atribuicao de
Nomes e Numeros (ICANN)

Sr. Naoyuki Akikusa, Presidente da Fujitsu Limited; Presidente da Comisséo
Global de Infra-Estrutura da Informacao

S. Ex?, Srta. vy Matsepe-Casaburri, Ministra das Comunicagdes da Africa do Sul

S. Ex?, Sr. Adama Samassékou, Secretario Executivo da Academia Africana de
Idiomas

S. Ex?, Sr. Luigi Vimercati, Sub-Secretario de Comunicagdes, Italia

S. Ex?, Sr. Kiyoshi Mori, Vice-Ministro de Coordenacéo Politica, MIC, Japao

Sr. John Klensin, Consultor

Srta. Maud de Boer-Bucquicchio, Vice-Secretaria-Geral do Conselho da Europa
Srta. Catherine Trautmann, Membro do Parlamento Europeu

Sr. Jainder Singh, Secretario Permanente do Departamento de Tecnologia da
Informacéo, India

S. Ex?, Sr. Gilberto Gil, Ministro da Cultura do Brasil
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